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Ein unterschdtztes Problem

Die Vorstellung, dass der Wandel zur digitalen Gesell-
schaft gleichzeitig die Ressourcenprobleme der Mensch-
heit I6st, ist leider naiv und irreflihrend. Virtualisierung,
Speicherung, Datentransfer und Datennutzung haben
nicht nur einen sehr grossen CO,-Fuf3abdruck; die
dahinterliegende Infrastruktur aus Datenspeichern,
Kommunikationstechnologie und Endgerditen ver-
braucht sehr grosse Mengen an Rohstoffen und
Energie zur Fabrikation. Der héufig in den Mittel-
punkt gestellte Energieverbrauch flir den reinen
Betrieb verschlechtert die Bilanz zusdtzlich.

Da die Digitalisierung der Gesellschaft mit

der Corona-Krise einen zusdtzlichen Schub
bekommen wird, ist eine kritische Diskussion

der Fakten und Hintergriinde angebracht.

Co,-FuBabdruck: Grundsatzlich macht
der CO,-FulRabdruck eine Aussage tber
die Menge der CO,-Emissionen, die in
einer bestimmten Zeit verursacht wer-
den. Dabei lasst sich dieser FuRabdruck
sowohl fiir einen einzelnen Menschen
berechnen als auch fiir ganze Lander oder
Institutionen. Aber auch die Emission ein-
zelner Produkte oder Dienstleistungen
lassen sich so bestimmen.



Fiihrt der gegenwartig eingeschlagene Pfad der Digitalisierung
dazu, dass die Menschheit sich von natlirlichen Ressourcen l6st
oder kbnnte dieser auch in eine neue Ressourcen-Krise flihren?

Thesen:

ﬁ Weltweit zunehmende Digitalisierung verursacht massiven CO,-FufSabdruck

> Beigleichbleibendem Verlauf wdre in 200 Jahren die theoretische
Speichergrenze aller auf der Erde verfiigbaren Atome ausgeschopft

=

Die Hardware-Infrastruktur und die Bereitstellung (,,Provisioning”)

von Daten verbrauchen die meisten Ressourcen, nicht die tatsdchliche

Nutzung, z.B. via Internet

Betrieb an

¢ 4 43

Internet-Werbung ist einer der gréfSsten ,Verschmutzungs-Faktoren”
50% der Energiekosten elektronischer Gerdite fallen vor dem ersten
Bei der CO,-Diskussion um die Digitalbkonomie wird dogmatische
Plakativitdt leider héufig methodischer Stringenz gegeniiber bevorzugt

Die Corona-Krise 2020 verschdrft das grundsdtzliche Problem abrupt

und sehr weitgehend (Arbeit im Home Office-Modus, vermehrte
Telefon- und Videokonferenzen, digitaler News Flow)

Corona als Stresstest flir das Internet

Die im Frihjahr 2020 ausgebrochene Corona-Pandemie
fliihrte zu einem sprunghaften Anstieg des mobilen Arbei-
tens. Millionen von Biiro-Angestellten wurden zur Arbeit
im Home-Office nach Hause geschickt. Bald kam die Sorge
auf, ob die meistgenutzte Daten-Infrastruktur, das Internet,
dem massiven Auslastungssprung standhalten kénne. Nicht
nur gesicherte VPN-Verbindungen, sondern auch Videokon-
ferenzen, Voice-over-IP und andere ins Internet ausgelager-
te Prozesse verbrauchen in der Krise erhebliche zusatzliche
Ressourcen. Tatsachlich bestatigt Akamai, eine der welt-

grossten Computing-Plattformen, dass der Datenverkehr im
Internet durch die Corona-Krise zwischen 50% und 100%
zum Vergleichszeitraum angesprungen sei.! Vereinzelt kam
es zu Engpdssen, aber grundsatzlich funktionierte das Home-
Office fiir alle. Fast alle Teile unseres taglichen Lebens teilen
sich dasselbe Datennetz: vom Geldautomaten lber den
Fernseher bis zum Telefon und Home-Office Computer. Vor-
sorglich musste der Streaming-Dienst Netflix die Auflésung
seiner Filme reduzieren, damit das Internet auch unter der
neuen, massiv erhdhten Last stabil bleibt.
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Die Datenflut als Umweltkatastrophe?

Die Krisensituation war ein erheblicher Stresstest, aber die
Menge maschinenlesbarer Bits und Bytes steigt seit langem ex-
ponentiell, nicht erst durch COVID-19: Die Beratung IDC schatzt,
dass sich die Menge elektronisch gespeicherter Daten weltweit
von heute 33 Zettabytes auf 175 Zettabytes im Jahre 2025 aus-
weiten wird.? 1 Zettabyte sind 1 Milliarde Gigabytes. 175 Zetta-
bytes entsprechen der 17-Milliarden-fachen Datenmenge der
30 Millionen Blcher in der Library of Congress in Washington
D.C. — der weltgroRten Bibliothek. Die Wachstumsrate der
Datenmenge betragt Gber 25% pro Jahr und das Datenvolu-
men der Menschheit verdoppelt sich etwa alle drei Jahre.

Es ist wichtig, zwischen Daten und
Informationen zu unterscheiden: Daten
sind hdufig keine nutzbaren Informationen>,
sondern Kopien, Varianten oder Datenmidill.

Die Daten von IDC decken sich mit einer Studie der Semi-
conductor Industry Association aus dem Jahre 2015. Diese
gibt einen Rahmen fiir das Wachstum der Datenmenge im
Zeitraum bis 2050 vor (vgl. Abb. 1).

Alle diese Daten werden generiert, verarbeitet und gespei-
chert. Teilweise geschieht dies durch Maschinen, beispiels-

weise mithilfe von Plattformen wie Hadoop und Spark, die
zum unverzichtbaren Bestandteil automatisierter Analyse-
verfahren geworden sind. Doch am Umgang mit Daten
sind nicht nur Computer beteiligt: Im Jahre 2019 hat die
Menschheit aggregiert ca. 1,2 Milliarden Jahre im Internet
verbracht. Google, YouTube und Facebook sind dabei die
meistbesuchten Seiten.?

Viele Daten, wenig Inhalt (,Big Data, little content”)* — Es
ist wichtig, zwischen Daten und Informationen zu unter-
scheiden: Daten sind haufig keine nutzbaren Informatio-
nen®, sondern Kopien, Varianten oder Datenmull. Man
konnte (boswillig) argumentieren, dass groRe Teile von
Youtube und Facebook in letztere Kategorie fallen.

Aus Rohdaten werden durch Verarbeitung derivative Daten,
die ebenfalls abgelegt werden. Beispiele sind das Digital-
foto, welches mit einem Farbfilter iberlagert und erneut
gespeichert wird — oder das YouTube-Video, in dem der
Berufs-Influencer gleich in 8 verschiedenen Bildschirmauf-
I6sungen Einblick in sein Weltbild gibt.

Neben Maschinen und Privatpersonen sind auch Firmen
oder ganze Staaten an der Entstehung der Datenflut be-
teiligt: Spatestens seit Edward Snowdens Enthillungen um
XKEYSCORE® wissen wir, dass alle Daten die irgendwann,
irgendwo, irgendwie generiert werden, ihren Weg in die
ewige Aufbewahrung finden und dass die Léschbarkeit digi-
taler Inhalte eine Illusion aus analogen Zeiten ist.

Abb. 1: Ertrinken wir in der Datenflut?
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Quelle: Semiconductor Industry Association (2015, IT Revolution)
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Hohe Umweltkosten der Digitalisierung

Eine der zentralen Leitideen der Digitalokonomie ist die
Nutzung, Vervielfaltigung und Bearbeitung von Daten zu
Grenzkosten von Null. Diese Idee impliziert, dass sich die
digitale Gesellschaft vollig von ihrer materiellen Repra-
sentation 16st und die digitale Entkdrperung automatisch
Ressourcenschonung und Umweltschutz bedeutet. Diese
simple Interpretation ist leider Unsinn: Alle Vorgange rund
um den Umgang mit Daten haben physikalische Implikatio-
nen; und digitale Datenverschmutzung hat deutliche Aus-
wirkungen auf die Umwelt.

Nicht erst durch die Auswirkungen
von COVID-19, sondern auch
durch den globalen Diskurs um

Nachhaltigkeit stieg das Interesse

am CO,-FufSsabdruck des Internets.

Datenzentren standen hierbei im

Mittelpunkt. Dies griff allerdings

schon damals zu kurz. CO; ist nicht

alles. Datenzentren sind nicht alles.

Nicht erst durch die Auswirkungen von COVID-19, sondern
auch durch den globalen Diskurs um Nachhaltigkeit stieg
das Interesse am CO»-FuRabdruck des Internets. Datenzen-
tren standen hierbei im Mittelpunkt. Dies griff allerdings
schon damals zu kurz. CO; ist nicht alles. Datenzentren sind
nicht alles.

Der Fokus muss deutlich erweitert werden, sowohl in
Bezug auf die Akteure des Ressourcenverbrauchs in der
Digitalokonomie, als auch die Art der Ressourcen selbst,
die dort verbraucht werden. Betrachtet man die digitale
Wertschopfungskette, so werden Ressourcen vor allem in
drei Bereichen verbraucht, die in Anlehnung an das GHG
Protokoll des World Resources Institute’ wie folgt defi-
niert werden:
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Infrastruktur (,,Infrastructure”):

Zur Infrastruktur zahlt vor allem Hardware. Hier wird
der direkte Ressourcenaspekt klar ersichtlich. Compu-
terchips, Speichermedien, Handys, Rechner, Datenzen-
tren, Glasfaserkabel, Funkmasten und all die soge-
nannten «smarten» Dinge im Internet of Things — all
diese Komponenten werden unter enorm aufwen-
digen, ressourcen- und stromintensiven Verfahren
hergestellt. Wahrend man bei Autos schatzt, dass ca.
20% des Energieverbrauchs wahrend des Herstellungs-
prozesses anfallen, sind es bei Mikroelektronik rund
50%.% Andere Ressourcen, wie Wasser oder seltene
Erden sind hier noch nicht beriicksichtigt — und das
weltweite Rennen um Daten- und Rechenkapazitat
beschleunigt sich jeden Tag.

Bereitstellung (,,Provisioning”):

Bei der Bereitstellung geht es um Prozesse, die auf
der Infrastruktur aufsetzen und die grundsatzlich
immer laufen. Sie sind damit unabhangig von der
variablen und effektiven Nutzung von Daten. Da-
durch, dass Datenverbindungen und Datenspeicher
im zeitkritischen Internet immer sofort (near ,Real-
time“) zur Verfligung stehen miissen, missen sie
auch standig mitlaufen. Datenzentren stehen grund-
satzlich weit Uber 99% der Zeit zur Verfligung, die
sogenannte ,,Uptime“.° Ahnlich wie bei der Energie-
erzeugung durch Nuklear-Reaktoren, die man auch
nicht beliebig herauf- und herunterfahren kann,
laufen Datenzentren immer.

Verwertung (,,Utilization”):

Die Verwertung ist der variable Teil der Nutzung der
digitalen Infrastruktur und der Daten. Hier wird durch
Nutzung beeinflusst, wie viele Ressourcen, meist in
Form von Energie und damit CO, verbraucht werden.



Zu wenige ,,Fufsabdriicke”

Die offentliche Diskussion fokussiert sich bislang stark auf
den Teil ,Verwertung”. Der Grund ist, dass hier vermeint-
lich Einfluss genommen werden kann. Der haufig zitierte
Verweis auf den CO,-Ausstol’ je Suchanfrage auf Google ist
dafir ein eindriickliches, aber unsinniges Beispiel. Bezeich-
nenderweise steht diese Idee trotzdem im Mittelpunkt der
Nachhaltigkeitsdiskussion fiir die Digitalokonomie.

Dieser Denkansatz ist offensichtlich zu einfach und gleich-
zeitig auch zu linear. Denn: Infrastruktur und Bereitstellung
sind der Bodensatz des Verbrauchs von Energie und Re-
ssourcen. Sie betreffen die grundsatzliche Ermoglichung
von Kapazitaten und haben zunachst keine Verbindung zu
variablen Grdssen wie der Anzahl der platzierten Suchan-
fragen auf Google.

Es muss also weiter gedacht werden: In der Diskussion um
Nachhaltigkeit der Digitalokonomie ist der CO,-FuRabdruck
ebenso zu berlicksichtigen, wie der materielle Ressourcen-
verbrauch und der Wasser-FuRabdruck.*°

Ein moglicher Ansatz dafir wird in der untenstehenden
Grafik deutlich (vgl. Abb. 2):

yInfrastruktur” und ,Bereitstellung” in der Digitalokonomie
haben - neben der ,Verwertung” - auch enorme FuRabdri-

Wasser-FuBBabdruck: Unter dem Wasser-FuRabdruck
versteht man die Wassermenge, die fiir bestimmte
Prozesse beansprucht wird. Er setzt sich zusammen
aus dem internen und dem externen Wasser-FuRab-
druck. Der interne Wasser-FuRRabdruck beschreibt die
Nutzung der heimischen Wasservorkommen fiir die
Produktion von landwirtschaftlichen und industriellen
Gutern fur den eigenen Konsum sowie die hdusliche
Verwendung von Wasser. Beispielsweise bendtigt man
fur die Produktion einer Tasse Kaffee 140 Liter, wah-
rend die Erzeugung von einem Kilogramm Rindfleisch
15.000 Liter verbraucht.

cke, die nicht vernachlassigt werden dirfen: Beispielsweise
benotigt eine Halbleiterfabrik im Schnitt 10-15 Millionen
Liter Wasser pro Tag.!! Bei geschatzt 150 bis 200 solcher
Fabriken weltweit entspricht das rund einer Billion Liter
Wasser pro Jahr.

Daneben enthélt jede Elektronik groRe Mengen an Gold, Silber,
Palladium, Kupfer und Seltenen Erden — und schlieRBlich sind
rund 5% des Festabfalls weltweit Elektronik-Schrott.*

Abb. 2: Mehr als nur CO,
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Quelle: Vanham (2019, FuBabdruck)
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Genauso, wie Festplatten mit und ohne mechanische Teile
(sogenannte SSDs) aus physischen Komponenten bestehen,
ist dies natlirlich bei Datenzentren, der , Cloud” der Fall.
Hier wird Speicherplatz und auch Rechenleistung virtua-
lisiert, steht also an beliebigen Teilen des Netzwerkes zur
Verfligung. Dennoch muss der virtuelle Part auch immer
einen oder mehrere physische Gegenspieler haben. Dieser
Aspekt wurde bereits in der Analyse ,Quantencomputer,
Internet of Things und superschnelle Kommunikationsnetze”
beschrieben (November 2019).%

Im Zweifel sind dies Cluster aus Servern in einem oder
mehreren Datenzentren. Statista schatzt, dass es aktu-
ell weltweit 7,2 Millionen Datenzentren gibt.'* Dies geht
von einfachen Unternehmens- bis zu riesigen Hyperscale-
Datenzentren, wie beispielsweise von Google.*

Es ist bekannt, dass die Dichte an Transistoren und auch die
Aufzeichnungsdichte von Speicher (genannt ,Areal Density”)
exponentielle Fortschritte macht. Der ,Univac 1“ aus dem
Jahr 1951 mit dem unten abgebildeten Speicher von 12 Kilo-
bytes wog 13 Tonnen und verbrauchte 125 Watt. Das Apple
iPad ist 20.000 mal leichter, 100 mal schneller und verbraucht
600 mal weniger Energie.’ Das heil}t, immer mehr Daten
kénnen immer effizienter abgespeichert werden.

Speicherplatz und dessen Verwaltung wird also immer
leistungsfahiger. Heute arbeiten Forscher bereits an kom-

plexen Komprimierungs-Algorithmen, DNA-Speichern'” und
5D-Glasspeichern, bei denen 500 Terabyte auf miinzgroRe
Glastrager gelasert werden.

Demgegentber steht die weltweit explosive, exponentiell
wachsende Datenvermehrung — und das mogliche Ende
des auf der Erde verfligbaren physischen Speicherplatzes.
Selbst wenn es gelingen wiirde, Daten atomar effizient ab-
zuspeichern —in weniger als 200 Jahren waren samtliche auf
der Erde verfligbaren Atome mit Daten ,vollgeschrieben”®

Das ware nach heutigem Wissensstand das Ende der Digi-
talisierung. Die Menschheit wird kinftig also genau Uberle-
gen mussen, wie grof3 die Big-Data Welt noch werden kann.
Damit besteht kiinftig ein gewisser Zwang, auch bei digita-
len Ressourcen und deren Nutzung sparen.

Please
Do Mot Touch

Quelle: Ed Thelen in Computer History Museum, 1401 N. Shoreline Blvd., Mountain View CA 94043, USA
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Zu viel — Energieverbrauch und CO,-Ausstofs

in der Digitalbkonomie

Nicht nur die physische Ebene kommt an lhre Grenzen: Das
sogenannte Landauer Limit, benannt nach Rolf Landauer,
beschreibt eine theoretische Untergrenze der Energie zur
Umstellung eines Bits (von 1 auf 0 oder umgekehrt). Dieses
ist klein und liegt bei 20 Grad Raumtemperatur bei 3410 -21
Joule.* Das klingt wenig. Dennoch: Ungeféhr im Jahr 2040
wirde die komplette heutige Welt-Energieproduktion fur
die Datenverarbeitung benotigt werden — die aktuellen
Wachstumsraten vorausgesetzt. Heutige Computer liegen
vom Stromverbrauch millionenfach Uber dieser theore-
tischen Grenze, weshalb 2040 zwar natirlich eine Uber-
schlagsrechnung ist, aber eine konservative (vgl. Abb. 4).

Die Datenzentren der Welt verbrauchen heute geschatzt 2%
der weltweit erzeugten Energie, bis 2030 sollen es 8% sein?
—und bis 2040 (theoretisch) 100%. Selbst wenn man sich nur
auf den CO,-FuRabdruck als plakativste MessgroRe digitaler
Umweltverschmutzung beschrankt, entspricht der CO,-FuR-
abdruck schon heute dem der gesamten Airline-Industrie.?*

Neue Arbeitsmodelle kénnten diese Entwicklung noch be-
schleunigen. Die groRflachige Umstellung der Arbeitswelt auf
Home-Office im Zuge der Corona-Krise liefert interessante
Einsichten: So ist zwar einerseits wahrend des ,,Corona Lock-

down“ der Energieverbrauch in Italien um ca. 8% gesun-
ken.?? Aber: Ein Grof3teil der Einsparung beruht darauf, dass
gleichzeitig auch ein Grofteil der Industrie stillstand — die
Industrie verbraucht in Italien ca. 40% der Energie. Da Home-
Office-Arbeiten grundsatzlich energieintensiv ist, bleibt der
Gesamteffekt zumindest unklar.

» Damit wird deutlich, dass der Ressourcen-Verbrauch
der Digitalokonomie einen erheblich grosseren
Vernetzungsgrad — und damit auch weit groBeren
Untersuchungsbereich — umfasst, als in der Nach-
haltigkeits-Diskussion bis anhin zugestanden.

Der Energiehunger der Digitalokonomie hat auch positive
Nebeneffekte: Das Handelsblatt berichtete vor kurzem von
,High-Tech Konzernen, die ihr griines Gewissen entdecken”.?®
Sogenannte ,,Power Purchase Agreements”, bei denen Daten-
giganten wie Google oder Amazon griinen Stromerzeugern
ihre gesamte CO,-arme Energieproduktion abkaufen, machen
deren Projekte teilweise erst moglich. Dies fordert Forschung
und Industrie im Bereich nachhaltiger Energie und macht
dort weitere Fortschritte im groRBen Stil moglich.

Abb. 4: Energieverbrauch der weltweiten Datenhaltung
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Quelle: Semiconductor Industry Association (2015, IT Revolution)
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Die 6ffentliche Wahrnehmung

Bei zuletzt populdren veroffentlichten Berechnungen des
CO»-Verbrauch pro Suchanfrage im Internet und dhnlichem
sollte Vorsicht walten: Haufig werden variable und fixe Um-
weltkosten miteinander vermischt. Dies ist nicht statthaft.
AuRerdem bleiben die erwahnten Teilbereiche , Infrastruk-
tur” und ,,Bereitstellung” dabei vollig auBer Acht, ebenso
wie die Non-CO,-FuRabdriicke.

Der Energiehunger der Digital6konomie
sowie deren dkologischer Fufsabdruck
werden uns noch stark beschdftigen —

auch lange nach der Corona-Krise.

Man sollte sich folgendes vor Augen halten: Eine Tasse Kaf-
fee (zuhause, ohne To-Go Becher) kommt auf einen CO,-Aus-
stoss von 60-100 Gramm?*, der Urlaubsflug auf die Malediven
verbraucht 5 Tonnen CO,.%> Bei einer (vermutlich immer
noch falsch) geschatzten Menge von 0.2 Gramm pro Google
Suchanfrage kann daftir 25 Millionen mal gegoogelt werden.

Wer eine Vorstellung davon entwickeln mochte, wie viel
CO, das Surfen im Internet verbraucht, kann sich das Add-on

,Carbonanalyser” der Non-profit-Organisation The Shift

Speicherkapazititen werden oft in Byte ange-
geben. Bei groRerem Datenmengen wird das
Byte um Dezimal-Prafixe wie Kilo (Tausend),
Mega (Million), Giga (Milliarde) etc. erganzt.

1 Byte = 8 Bit = 23 Bit

1 Kilobyte = 1.024 Byte = 2%° Byte = 23 Bit
1 Megabyte = 1.024 x 1.024 Byte = 2%° Byte

Project fur den bekannten Web-Browser Firefox herunter-
laden.?® Dieses Tool zeigt auf anschauliche Weise, nach den
dort zugrunde gelegten Annahmen, wie viel CO, wahrend
des Surfens im Web emittiert wird.

Dabei fallt auf, dass ein grofRer Teil des in CO, umgerechne-
ten Energieverbrauchs des Surfens auf das Konto von Wer-
bung geht, die Uberall im Internet gestreamt wird. Wer also
wirklich etwas gegen seinen CO,-FuRabdruck im Internet
tun mochte, kann sich einen Werbe-Blocker installieren und
damit bis zu 60% Daten (und Nerven) sparen.?’

Mit Bezug auf die eingangs gestellt Frage ist Eines klar: Der
Energiehunger der Digitalokonomie sowie deren &kolo-
gischer FuBabdruck werden uns noch stark beschaftigen —
auch lange nach der Corona-Krise. Die Menschheit muss sich
flr die Ressourcenaspekt der Digitalokonomie sensibilisieren
—sonst drohen noch mehr Knappheit natirlicher Ressourcen
und eine weiterhin nicht nachhaltige Wirtschaft.

Okologischer FuRabdruck: Der sogenannte 6ko-
logische FuBabdruck wurde bereits 1994 von
den Wissenschaftlern Mathis Wackernagel und
William Rees entwickelt. Insbesondere geht es

darum, wie groR der Flachenbedarf ist, um den
Lebensstandard der Menschen zu ermdglichen.
Darunter fallen auch Flachen, die zur Produktion
von Kleidung, Nahrung oder Energie dienen.
Berechnungsgrundlage ist die Beurteilung der
Flachen, in erster Linie nach deren Fruchtbarkeit.

Haufig wird zwischen den beiden Begriffen CO,- und 6ko-

logischer FuBabdruck nicht unterschieden. Das begriindet
sich vor allem darin, dass Kohlendioxid eine entscheidende
Rolle im Zusammenhang mit dem Treibhauseffekt spielt.

Zudem ist eine Flache meist besser vorstellbar als die Angabe
in Kilogramm oder gar Tonnen des AusstofRes. Bei beiden
Aspekten geht es letztlich darum, wie die Klimabilanz aus-
sieht oder wie klimafreundlich der eigene Lebensstil und
damit einer ganzen Gesellschaft ist.

= ~10° Byte = 1.000.000 Byte

1 Gigabyte = 1.024 Megabyte = ~10° Byte
... Terabyte, Petabyte, Exabyte...
1 Zettabyte = 1.024 Exabyte = ~10% Byte
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,Wir miissen Umweltschutz und Digitalisierung ge-
meinsam denken, nicht isoliert. Die Digitalisierung
braucht einen ékologischen Rahmen: Dass allein
das Erzeugen der digitalen Nischenwdhrung Bitcoins
in diesem Jahr mehr Energie als ganz Ddnemark

verbrauchte, ist inakzeptabel. Gleichzeitig ist das
okologische Potential der Digitalisierung fiir
Energie- und Ressourceneinsparungen, neue
Mobilitdtskonzepte und moderne Produk-
tions- und Arbeitsprozesse gigantisch.”

Alexander Bonde, Generalsekretdr Deutsche Bundesstiftung Umwelt
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